SOMMA PATRIMONIO /@ SERVIZI

SETTORE AMMINISTRAZIONE
Determinazione n. 41 del 22/07/2022

OGGETTO: AFFIDAMENTO SERVIZIO VULNERABILITY ASSESSMENT - SOMMA PATRIMONIO E
SERVIZI SRL - CIG Z6F3610B23

IL RESPONSABILE DEL PROCEDIMENTO

PREMESSO che ’Amministrazione Comunale di Somma Lombardo con deliberazione di Giunta Comunale
n. 74 del 08 luglio 2019 ha dato indirizzo per l'affidamento a S.P.E.S. srl di servizi pubblici a rilevanza
economica da svolgere “in house” con i principi di cui al’art. 113 comma 5 lett. ¢) del D. Lgs. 267/00 (TUEL);

CONSIDERATO che con determina n.11 del 8/3/2022 ¢é stato affidato il servizio di manutenzione ed
assistenza tecnica del comparto hardware e software aziendale, presso l'ufficio Amministrazione/Tecnico
della Somma Patrimonio e Servizi srl, Ufficio settore Piscina e Farmacie per la durata di anni uno;

CONSIDERATO che si € valutato necessario che si & valutato necessario affidare il servizio di vulnarability
assessment che si prefigge le seguenti finalita indispensabili alla sicurezza della Societa:

e Valutazione dell’attuale livello di sicurezza della struttura IT di riferimento attraverso I'esecuzione
di test in esecuzione durante le normali giornate lavorative senza compromettere lo svolgimento
delle normali attivita delle strutture;

e Garantire la protezione dell’azienda attraverso una pianificazione delle attivitd di prevenzione,
ottimizzazione, protezione dei sistemi e certificazione degli adempimenti in merito alle direttive
GDPR;

e Adattabilita nel tempo alla crescita dell’azienda, attraverso la corresponsione di un canone flat,
adattandosi cosi al numero di dispositivi presenti senza comportare un adeguamento del
contratto attivo e permettendo un controllo continuativo e costante;

e Analisi dell'integrita della struttura informatica, password deboli, aggiornamenti non eseguiti,
sistemi operativi e software obsoleti, livelli di sicurezza dei dispositivi connessi alla rete;

¢ Installazione VPN e agent sui dispositivi del sistema;

Formazione di 2 ore per la sensibilizzazione ai rischi cyber per i dipendenti aziendali;
Reportistica e call telefonica con cadenza mensile;

VALUTATO di:

- affidare I'incarico per I'attivazione del servizio come sopra specificato fino per anni n.3;

- individuare I'aggiudicatario con trattativa diretta, ai sensi dell’art. 36, comma 2, lettera a) del D.Lgs.
n.. 50/2016 e s.m.i., ;

- dare atto che il contratto verra stipulato dal RUP mediante scambio di corrispondenza secondo I'uso
del commercio;

- la spesa per 'affidamento dei servizi in oggetto € inferiore ad € 40.000,00, al netto di IVA;

- che non sussistono rischi da interferenza nell’esecuzione dell’appalto in parola e pertanto non risulta
necessario procedere alla redazione del Documento unico di valutazione dei rischi da interferenze
(DUVRI);

- il pagamento avverra, previa verifica di regolare esecuzione del servizio, entro 30 gg. dal ricevimento
di regolare fattura elettronica e relativa verifica di regolarita contributiva (DURC), mediante determina
di liquidazione a firma del Responsabile del procedimento;

CONSIDERATO che € stata avviata la procedura sulla piattaforma telematica Sintel di Regione Lombardia
identificata con ID n. 153584606 alla quale l'operatore economico Cyberment srl di Milano — P.lva
11072830968 iscritto all’'albo fornitori telematico e qualificato per la categoria registrati al sistema SINTEL di
Regione Lombardia e per il quale sono disponibili ed aggiornate le verifiche dei requisiti di cui all’art. 80 del
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D.Lgs. n. 50/2016, nel rispetto dei principi di economicita, tempestivita, efficacia, correttezza, rotazione degli
inviti e della disciplina legislativa in ordine agli obblighi di utilizzo di strumenti di acquisto e negoziazione,
anche telematici;

VERIFICATA la regolarita della documentazione amministrativa e ritenuto di procedere pertanto all’apertura
dell’'offerta economica espressa,;

PRESO ATTO che entro il termine indicato nella procedura ore 12:00 del 09 maggio 2022 I'operatore
economico invitato ha presentato un offerta pari a totali € 18300.00.= di cui € 300.00.= per oneri di sicurezza
per n. 3 anni;

CONSIDERATO di ritenere congrua e non anomala l'offerta presentata, in rapporto alla qualita delle
prestazioni e ai costi della manodopera e della sicurezza dichiarati dalla Ditta e rispondente pertanto
all'interesse pubblico da soddisfare;

PRESO ATTO del report della procedura ID n. 153584606 effettuata sulla piattaforma di e-procurement della
Regione Lombardia (SINTEL), disponibile agli atti di gara, anche se non materialmente allegato alla
presente determinazione;

RITENUTO che il procedimento di cui sopra, svolto attraverso la piattaforma di e-procurement di Regione
Lombardia — SINTEL, ha avuto come esito |‘'offerta presentata dalla societa Cyberment srl con sede in Viale
Enrico Forlanini 23 — Milano — 20134 cod. fiscale/p.iva 11072830968 per un importo contrattuale pari a €
18.300,00.= (di cui € 300.00.= per oneri sicurezza) oltre IVA;

PRESO ATTO che e conforme all'interesse dell’ente, all’economicita del procedimento amministrativo e
richiamata la soglia cui e riconducibile I'importo della prestazione nonché alla conoscenza della struttura
informatica e software in dotazione, procedere all’affidamento diretto;

ACQUISITO in atti il visto di regolarita contabile attestante la copertura finanziaria dell Amministratore
Delegato con autorizzazione a procedere;

TENUTO CONTO che in caso di successivo accertamenti del difetto di possesso dei requisiti prescritti &
prevista la risoluzione del contratto il pagamento del corrispettivo pattuito solo con riferimento alle
prestazioni gia eseguite e nei limiti dell’utilita ricevute e I'applicazione di una penale nella misura del 10%
dellimporto di affidamento;

ACCERTATO che
- la ditta aggiudicataria ha presentato I'autocertificazione inerente il possesso dei requisiti di natura
generale di cui allart. 80 del D. Lgs. 50/2016, nonché la dichiarazione dei requisiti tecnico-
professionali, debitamente sottoscritti con firma digitale, cosi come richiesto;
- di aver verificato I'aggiornamento della regolarita contributiva dell’operatore attraverso DURC
regolare prot. INAIL_31282902 con scadenza validita il 10/09/2022;

Richiamato il CIG Z6F3610B23
VISTO il D. Lgs. N. 267/2000 e VISTO il D.Lgs 50/2016 e s.m.i.;

DETERMINA

1. Di prendere atto delle risultanze della procedura ai sensi dell’art. 36, comma 2, lett. a) D. Lgs. 50/2016 e
ss.mm.ii. per I'affidamento del servizio di vulnerability assessment meglio espresse in preambolo;
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2. Di disporre I'affidamento all’operatore economico Cyberment srl societa Cyberment srl con sede in Viale
Enrico Forlanini 23 — Milano — 20134 cod. fiscale/p.iva 11072830968;

3. Di prendere atto che I'affidatario del presente appalto nellambito dell’esecuzione del servizio in oggetto,
identificato con il CIG Z6F3610B23, assume tutti gli obblighi di tracciabilita dei flussi finanziati di cui all'art. 3
della L. n. 136 del 13/08/2010;

4. Di dare atto che I'importo per I'affidamento & pari a complessivi Euro 18.300,00.= per n. 3 anni oltre IVA ;

5. Di dare atto che il responsabile del procedimento € la Dott.ssa Sonia Vittoria Bellinzoni.

Il Responsabile del Procedimento
Dott.ssa Sonia Bellinzoni
f.to digitalmente
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